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PADASJOEN KUNNAN SAHKOPOSTISAANNOT

Sahkoépostisdannot koskevat kaikkia Padasjoen kunnan sdhkdpostijarjestelmien kayttajia ja jarjestelmista
vastaavia toimijoita. S&annot toteuttavat voimassa olevaa lainsadddntda ja ohjaavat turvallista, lainmukaista ja
tarkoituksenmukaista viestintaa.

Sahkopostiviestin perillemenosta vastaa lahettdja, jonka tulee varmistaa viestin saapuminen erityisen tarkeissa
asioissa esimerkiksi pyytamalla kuittauksen.

Kirjesalaisuus koskee myds sahkdpostia. Vaaralle vastaanottajalle saapunut viesti on kasiteltava
luottamuksellisesti, eika sitd saa hyodyntaa. Hallintotehtdvaa koskevat viestit on toimitettava toimivaltaiselle
viranomaiselle ja muissa tapauksissa palautettava lahettdjalle.

SAHKOPOSTIOSOITTEIDEN KAYTTO JA VASTUUT

Organisaatio-osoitteet ovat virallisia osoitteita, joita kdytetaan palvelujen tarjoamiseen ja asioiden hoitamiseen.
Henkildkohtaiset tydsahkdpostiosoitteet on tarkoitettu tydtehtavien hoitamiseen. Opiskelusahkdpostiosoitteet on
tarkoitettu opiskeluihin ja opiskelijoiden viesteja kasitellaan yksityisind. Organisaatio-osoitteet muodostetaan
seuraavalla periaatteella:

e kunnan tasolla kirjaamo@padasjoki.fi
o  yksikon tasolla lukio@padasjoki.fi
e roolia varten liikuntaneuvoja@padasjoki.fi

Henkilbkohtaiset osoitteet muodostetaan:

e henkildkohtainen etunimi.sukunimi@padasjokifi
e opiskelija- ja opettajaosoite etunimi.sukunimi@edu.padasjoki.fi

Kunta maarittaa sahkopostiosoitteiden muodot ja voi kayttaa eri verkko-osoitteita eri rooleihin.
Sahkoépostiosoitteet muodostetaan henkilén nimen perusteella. Nimikaimojen esiintyessa osoitteet voivat
muuttua.

TYOKAYTTO JA TIEDONHALLINTA

TyOasioissa tulee kayttda organisaatio-osoitetta tai tydsahkodpostiosoitetta. Viestien kasittelyssa noudatetaan
julkisuuslakia ja kunnan tiedonohjaussuunnitelmaa. Sahkopostin automaattinen edelleen ohjaus ulkopuolelle ei
ole sallittua tietosuojan ja tiedonhallinnan varmistamiseksi.

Sahkopostia ei padsaantoisesti kayteta viranomaispaatdsten tai muiden asiakirjojen viralliseen jakeluun. Viralliset
paatokset toimitetaan sen palvelun kautta, jossa paatokset tehdaan.

ORGANISAATIO-OSOITTEIDEN HALLINTA

Organisaatio-osoitteella on vastuuhenkild, jonka tulee huolehtia viestien sadnnéllisesta kasittelysta myos
poissaolojensa aikana. Saapuneet viestit kuuluvat tydnantajalle ja niihin on vastattava asianmukaisesti.
Organisaatio-osoitteita ei saa kayttaa yksityiseen viestintaan.

TYOSAHKOPOSTIN KAYTTO

Tybsahkopostiin saapuvat viestit ovat viestinnan luottamuksellisuuden piirissd, eika tydnantaja saa avata tai
kasitella niitd ilman tyéelaman tietosuojalain edellytysten tayttymista. Viesti, joka on toimitettu viranomaiselle
asian kasittelya varten tai muuten sen toimialaan tai tehtaviin kuuluvassa asiassa, luetaan viranomaisen
asiakirjaksi, jolloin sita koskee julkisuuslainsaddant®. Julkisuuslakia ei sovelleta, mikali asiakirjaa ei lueta
viranomaisen asiakirjaksi.
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Kunta voi tietyissa erittdin poikkeuksellisissa tilanteissa avata tydntekijan sahkdpostin. Tallainen tapaus katsotaan
aina tapauskohtaisesti yhdessa tietosuojavastaavan kanssa. Esimerkiksi tydntekija on akillisesti estynyt, hanta ei
tavoiteta, ja hanelle on saapunut tydnantajan toiminnan kannalta valttdmaton viesti, jonka kasittelya ei voida
viivastyttaa.

Tyontekijan tulee huolehtia siitd, ettd hanen lahettamastaan viestista ilmenee, onko kyse tydtehtavaan liittyvasta
kannanotosta vai henkildkohtaisesta mielipiteesta.

Organisaatio-osoitteelle saapuneet julkisiin hallintotehtaviin liittyvat viranomaisen asiakirjat tulee arkistoida
asianhallintaan. Yksityiset viestit tulee pitaa erillaan tyoviesteista. Ulkopuolisia séhkdpostiosoitteita ei tule kayttaa
tybasioiden hoitamiseen.

POISSAOLOT JA SIJAISJARJESTELYT

Poissaolon aikana sahkdpostista on huolehdittava esimerkiksi jarjestamalla asianmukainen sijaisuus tai
asettamalla automaattinen vastaus, joka ohjaa asioinnin oikealle taholle. Pitkien poissaolojen aikana postilaatikko
voidaan tarvittaessa sulkea.

Sahkoépostiosoitteen kayttdvaltuus on maaraaikainen ja sen paattyessa yksityisia viesteja ei tule jattaa
postilaatikkoon. Tyotehtaviin liittyvien oleellisten viestien siirrosta sovitaan erikseen esihenkilén kanssa.

SALAUS JA VIESTIEN SUOJAUS

Sahkopostiviestit voidaan tarvittaessa salata kunnan hyvaksymilla menetelmilla. Jos salattu viesti on tarkoitettu
organisaatiolle, se tulee purkaa vastaanoton jalkeen ja tarvittaessa salata uudelleen yhteiskayttda varten.
Ulkopuolisen salatun sahkdpostin kayttd on rajattu osalle henkildstoa.

POSTITUSLISTOJEN HALLINTA

Postituslistojen hallinnasta vastaa listan yllapitdja, jonka tulee huolehtia listan ajantasaisuudesta ja moderoinnista.
Postituslista voi olla henkilorekisteri, joten sen tietoja on kasiteltava huolellisesti. Ketjukirjeiden lahettaminen ja
massapostitukset ovat kiellettyja ilman erillista lupaa.

ROSKAPOSTI JA HAITALLINEN SISALTO

Kunnan sahkopostijarjestelma suodattaa haittaohjelmia ja roskapostia. Roskapostia ja haitallisia liitteita sisaltavat
viestit voidaan poistaa automaattisesti. Lisaksi viesteja voidaan rajoittaa, jos niiden koko tai sisalté muodostaa
riskin jarjestelman toimivuudelle. Tuntemattomalta lahettdjalta saapunutta tai muuten epailyttavaa viestia ei tule
avata, vaan siita tulee ilmoittaa IT-tukeen.

KAYTTOVALTUUDEN PAATTYMINEN

Kun sahkdpostiosoitteen kayttovaltuus paattyy, osoite lakkaa toimimasta. Kunta ei ota vastaan osoitteeseen
lahetettyja viesteja, ja lahettdjalle ilmoitetaan automaattisesti osoitteen poistumisesta kaytosta.

Kayttovaltuus voidaan poistaa maaraaikaisesti tietoturvarikkomuksen, tietoturvaloukkauksen tai muun vastaavan
epailyn takia. Tallaisissa tapauksissa asia kdydadn aina henkildkohtaisesti lapi sdhkopostiosoitteen haltijan kanssa.

TIETOSUOJA JA GDPR

Sahkopostiviesteissa kasitelldan usein henkildtietoja, joten niiden kasittelyssa on noudatettava EU:n yleista
tietosuoja-asetusta (GDPR) ja kansallista tietosuojalainsdadantoa. Henkilotietoja saa kasitelld vain siihen
tarkoitukseen, johon ne on saatu ja tiedonkasittelyn tulee rajoittua valttamattémaan.

Arkaluonteisia henkildtietoja, kuten terveystietoja tai sosiaalihuollon tietoja, ei tule ldhettda salaamattomassa
sahkopostissa. Mikali tallaisia tietoja on valttamatonta lahettaa, tulee kayttaa kunnan hyvaksymia salattuja
viestintdmenetelmid. Kaikessa viestinndssa tulee huomioida minimointiperiaate, jonka mukaisesti tietoja
kasitellaan vain tarpeellisessa laajuudessa.
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Jos viesti paatyy vaaralle vastaanottajalle tai jos viestintdymparistdssa havaitaan poikkeavaa toimintaa, kayttajan
tulee ilmoittaa asiasta valittémasti tietosuojavastaavalle ja tietohallinnolle. Tietoturvaloukkaukset kasitelldan
kunnan ohjeiden ja lainsdadannon edellyttamalla tavalla.

SAHKOPOSTIN TIETOTURVA

Sahkoposti on lahtdkohtaisesti turvaton viestintdkanava, ja sita tulee kayttaa harkiten erityisesti silloin, kun viesti
sisaltaa luottamuksellista tietoa. Kayttdjan tulee aina tarkistaa vastaanottajan osoite ennen viestin ldhettamista ja
varmistaa, ettei viesti sisdlla tarpeettomia henkildtietoja tai muuta arkaluonteista sisaltoa.

Liitetiedostoja lahetettdessa tulee varmistaa niiden sisalto ja metatiedot. Suositeltavaa on kayttda PDF-muotoa
muokattavien tiedostojen sijaan. Liitteisiin ei tule sisallyttaa henkilotietoja laajemmin kuin on tarpeen, ja kayttajan
tulee tarkistaa liitteet ennen ldhettamista.

Massaviestinta tulee hoitaa kunnan hyvaksymilla tyokaluilla, eika suuria vastaanottajamaaria tule lahettaa
perinteisen sahkopostin kautta. Jakelulistoja kdytettdessa tulee varmistaa, ettei vastaanottajille paljastu muita
osoitteita ilman perustetta.

MUITA MAARAYKSIA

VOIMAANTULO

Nama sahkdpostisaannot tulevat voimaan 1.10.2026 ja korvaavat aiemmat vastaavat sdéannét.

MUUTOKSENHALLINTA

Sahkopostisaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassa olevia palveluita ja lainsaadantoa.
Merkittavat henkilostda koskevat muutokset kasitelladn YT-menettelyssd. Muutostarpeesta paattaa Padasjoen
johtoryhma.

Muutoksesta tiedotetaan Intran ja esihenkildiden kautta.

SAHKOPOSTISAANNOISTA POIKKEAMINEN

Lupa sahkopostisaannoista poikkeavaan toimintaan voidaan mydntaa vain kirjallisen hakemuksen perusteella ja
perustellusta syysta. Luvan poikkeamaan voi mydntaa hallintojohtaja. Luvassa voi olla ehtoja, rajoituksia ja
lisdvastuita.

VALVONTA

Sahkopostisaantdjen valvonnasta vastaavat tietohallintopalvelut, sahkopostipalveluiden omistajat seka
tyonjohdollisesti esihenkilot kukin osaltaan. Rikkomuksista rangaistaan tietojarjestelmien vaarinkaytdn seuraukset
-ohjeistuksen mukaisesti.
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